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ABSCHNITT 1: Zentrale Einrichtungen zur Zusammenarbeit in
kriminalpolizeilichen Angelegenheiten, Aufgaben des
Bundeskriminalamtes

§ 1 Zentrale Einrichtungen zur Zusammenarbeit in
kriminalpolizeilichen Angelegenheiten

(1)Der Bund unterhélt ein Bundeskriminalamt zur Zusammenarbeit des Bundes
und der Lander in kriminalpolizeilichen Angelegenheiten.

(2)'Die Léander unterhalten fiir ihr Gebiet zentrale Dienststellen der
Kriminalpolizei (Landeskriminaldmter) zur Sicherung der Zusammenarbeit
des Bundes und der Linder. *Mehrere Linder kénnen ein gemeinsames
Landeskriminalamt unterhalten.

(3)Die Verfolgung sowie die Verhiitung von Straftaten und die Aufgaben der
sonstigen Gefahrenabwehr bleiben Sache der Lénder, soweit gesetzlich
nichts anderes bestimmt ist.

§ 2 Zentralstelle

(1)Das Bundeskriminalamt unterstiitzt als Zentralstelle flir das polizeiliche
Auskunfts- und Nachrichtenwesen und fiir die Kriminalpolizei die Polizeien
des Bundes und der Lander bei der Verhiitung und Verfolgung von Straftaten
mit landeriibergreifender, internationaler oder erheblicher Bedeutung.

(2) Das Bundeskriminalamt hat zur Wahrnehmung dieser Aufgabe
1. alle hierfiir erforderlichen Informationen zu sammeln und auszuwerten,
2. die Strafverfolgungsbehorden des Bundes und der Lander unverziiglich

iiber die sie betreffenden Informationen und die in Erfahrung gebrachten
Zusammenhinge von Straftaten zu unterrichten.
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(3)Das Bundeskriminalamt unterhélt als Zentralstelle einen einheitlichen
polizeilichen Informationsverbund nach MalB3gabe dieses Gesetzes.

(4)'Das Bundeskriminalamt unterhilt als Zentralstelle zur Unterstiitzung und
Koordinierung der Polizeien des Bundes und der Lander bei der Verhiitung
und Verfolgung von Straftaten und der Gefahrenabwehr zentrale
Einrichtungen und Sammlungen, insbesondere

1. zentrale erkennungsdienstliche und kriminaltechnische Einrichtungen und
Sammlungen sowie

2. zentrale Einrichtungen fiir die Fahndung nach Personen und Sachen.

’Die zentralen Einrichtungen und Sammlungen kénnen auch elektronisch
gefiihrt werden.

(5)'Das Bundeskriminalamt kann als Zentralstelle zur Unterstiitzung der
Polizeien des Bundes und der Lénder

1. Aus- und Fortbildungsveranstaltungen auf kriminalpolizeilichen Spezial-
gebieten durchfiihren,

2. Kompetenzzentren  fiir  informationstechnische = Systeme  und
Infrastrukturen sowie Einsatztechnik, technische Einsatzmittel und
kriminaltechnische Untersuchungsmethoden im kriminalpolizeilichen
Bereich aufbauen, unterhalten und deren Entwicklungen und Ergebnisse
den Polizeien des Bundes und der Lander zur Verfligung stellen,

3. auf Ersuchen bei der Durchfiihrung von kriminaltechnischen
Untersuchungen unterstiitzen sowie

4. auf Ersuchen bei der Datenverarbeitung unterstiitzen.

’Die Verarbeitung von personenbezogenen Daten in den Fillen von Satz 1
Nummer 3 und 4 erfolgt nach den Weisungen der Polizeien des Bundes und
der Liander und nach deren Vorschriften iiber die Auftragsverarbeitung. *Die
Behorden der Liander haben dem Bundeskriminalamt die durch die Inan-
spruchnahme der Leistungen nach Satz 1 Nummer 2, 3 und 4 entstehenden
Kosten zu erstatten. “Im Einzelfall kann das Bundeskriminalamt aus Griinden
des offentlichen Interesses von der Erhebung der Kosten absehen.

(6)Das Bundeskriminalamt hat als Zentralstelle ferner zur Unterstiitzung der
Polizeien des Bundes und der Lander bei der Verhiitung und Verfolgung von
Straftaten
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1. strategische und operative kriminalpolizeiliche Analysen, Statistiken,
einschlieBlich der Kriminalstatistik, und Lageberichte zu erstellen und
hierfiir die Entwicklung der Kriminalitdt zu beobachten und auszuwerten,

2. die erforderlichen Einrichtungen fiir alle Bereiche kriminaltechnischer
Untersuchungen und fiir kriminaltechnische Forschung zu unterhalten und
die Zusammenarbeit der Polizei auf diesen Gebieten zu koordinieren,

3. polizeiliche Methoden und Arbeitsweisen der Kriminalititsbekdmpfung
zu erforschen und zu entwickeln sowie

4. angemessene organisatorische und technische Vorkehrungen sowie
Verfahren zur Umsetzung von Datenschutzgrundsitzen, insbesondere der
Grundsdtze der Datenvermeidung und Datensparsamkeit, einschlieflich
der Pseudonymisierung, zu entwickeln.

(7)Das Bundeskriminalamt erstattet erkennungsdienstliche und kriminal-
technische Gutachten fiir Strafverfahren auf Anforderungen von Polizei-
dienststellen, Staatsanwaltschaften und Gerichten.

§ 3 Internationale Zusammenarbeit

(1)Das Bundeskriminalamt ist Nationales Zentralbiiro der Bundesrepublik
Deutschland fiir die Internationale Kriminalpolizeiliche Organisation und
nationale Stelle fiir Europol nach § 1 des Europol-Gesetzes.

(2)Das Bundeskriminalamt ist die zentrale nationale Stelle fiir den
Informationsaustausch nach Artikel 39 Absatz 3 und Artikel 46 Absatz 2 des
Schengener Durchfithrungsiibereinkommens, fiir den Betrieb des nationalen
Teils des Schengener Informationssystems und das SIRENE-Biiro fiir den
Austausch von Zusatzinformationen.

(3)'Der zur Verhitung oder Verfolgung von Straftaten erforderliche
Dienstverkehr der Polizeien des Bundes und der Lander mit den Polizei- und
Justizbehorden sowie sonstigen insoweit zustindigen Offentlichen Stellen
anderer Staaten und mit fiir die Verhiitung oder Verfolgung von Straftaten
zustandigen zwischen- und iberstaatlichen Stellen obliegt dem
Bundeskriminalamt. *Unberiihrt hiervon bleiben
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1. besondere bundesgesetzliche Vorschriften, insbesondere die Vorschriften
iiber die internationale Rechtshilfe in Strafsachen,

2. die internationale Zusammenarbeit der Zollbehorden,

3. Vereinbarungen der zustindigen obersten Landesbehérden mit den
zustandigen auslidndischen Stellen im Rahmen der vom Bund
abgeschlossenen volkerrechtlichen Abkommen sowie

4. abweichende Regelungen durch Vereinbarungen des
Bundeskriminalamtes mit den zustdndigen Bundes- oder Landesbehdrden,
welche der Zustimmung der jeweils zustindigen obersten Bundes- oder
Landesbehorden bediirfen.

*Die abweichenden Vereinbarungen nach Satz 2 Nummer 4 sollen vorsehen,
dass das Bundeskriminalamt von dem Dienstverkehr automatisiert
unterrichtet wird.

(4)'Absatz 3 Satz 1 gilt nicht fiir den Dienstverkehr mit den zustindigen
Behorden der Nachbarstaaten und der Mitgliedstaaten der Europiischen
Union, soweit dieser sich auf Kriminalitdit von regionaler Bedeutung im
Grenzgebiet bezieht oder soweit Gefahr im Verzug ist. *Die iibermittelnden
Polizeien unterrichten das Bundeskriminalamt unverziiglich {iber den
Dienstverkehr nach Satz 1.

(5) Bei regional abgrenzbaren Fallgestaltungen konnen die Polizeien des Bundes
und der Lander zur Wahrnehmung ihrer Aufgaben abweichend von Absatz 3
Satz1 im Einvernehmen mit dem Bundeskriminalamt den erforderlichen
Dienstverkehr mit den zustindigen Behorden anderer Staaten und fiir die
Verhiitung oder Verfolgung von Straftaten zustindigen zwischen- und
iiberstaatlichen Stellen fiihren.

§ 4 Strafverfolgung

(1) 'Das Bundeskriminalamt nimmt die polizeilichen Aufgaben auf dem Gebiet
der Strafverfolgung wahr

1. in Féllen des international organisierten ungesetzlichen Handels mit
Waffen, = Munition, Sprengstoffen, = Betdubungsmitteln,  neuen
psychoaktiven Stoffen oder Arzneimitteln und der international
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organisierten Herstellung oder Verbreitung von Falschgeld, die eine
Sachaufklarung im Ausland erfordern, sowie damit im Zusammenhang
begangener Straftaten einschlieBlich der international organisierten
Geldwische,

. in Féllen von Straftaten, die sich gegen das Leben (§§ 211, 212 des
Strafgesetzbuchs) oder die Freiheit (§§ 234, 234a, 239, 239b des
Strafgesetzbuchs) des Bundesprédsidenten, von Mitgliedern der Bundes-
regierung, des Deutschen Bundestages und des Bundesverfassungs-
gerichts oder der Géste der Verfassungsorgane des Bundes aus anderen
Staaten oder der Leitungen und Mitglieder der bei der Bundesrepublik
Deutschland beglaubigten diplomatischen Vertretungen richten, wenn
anzunehmen ist, dass der Téter aus politischen Motiven gehandelt hat und
die Tat bundes- oder auBlenpolitische Belange bertiihrt,

. in den Fillen international organisierter Straftaten

a) nach § 129a, auch in Verbindung mit § 129b Absatz 1, des
Strafgesetzbuchs,

b) nach den §§ 105 und 106 des Strafgesetzbuchs zum Nachteil des
Bundesprasidenten, eines Verfassungsorgans des Bundes oder des
Mitgliedes eines Verfassungsorgans des Bundes und damit im
Zusammenhang stehender Straftaten,

. in den Fillen der in § 129a Absatz 1 Nummer 1 und 2 des
Strafgesetzbuchs genannten Straftaten und damit im Zusammenhang
stehender Straftaten, soweit es sich um eine Auslandstat handelt und ein
Gerichtsstand noch nicht feststeht,

. in den Fillen von Straftaten nach den §§ 202a, 202b, 202c, 263a, 303a
und 303b des Strafgesetzbuchs, soweit tatsdchliche Anhaltspunkte dafiir
vorliegen, dass die Tat sich richtet gegen

a) die innere oder dullere Sicherheit der Bundesrepublik Deutschland
oder

b) Behorden oder Einrichtungen des Bundes oder sicherheitsempfindliche
Stellen von lebenswichtigen Einrichtungen, bei deren Ausfall oder Zer-
storung eine erhebliche Bedrohung fiir die Gesundheit oder das Leben
von Menschen zu befiirchten ist oder die fiir das Funktionieren des
Gemeinwesens unverzichtbar sind,
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6. in den Fillen von

a) Straftaten nach den §§ 81, 83 Absatz 1, §§ 87, 88 und 94 bis 100a des
Strafgesetzbuchs und nach§ 13 des Vilkerstrafgesetzbuchs sowie

b) Straftaten nach den §§ 211, 212, 234, 234a, 239, 239a, 239b des
Strafgesetzbuchs, wenn anzunehmen ist, dass die Tat durch
Angehorige des Geheimdienstes einer fremden Macht oder im Auftrag
einer fremden Macht oder den Geheimdienst einer fremden Macht
begangen worden ist.

’Die Staatsanwaltschaft kann im Benehmen mit dem Bundeskriminalamt die
Ermittlungen einer anderen sonst zustindigen Polizeibehorde tbertragen.
*Die Wahrnehmung der Aufgaben nach Satz 1 Nummer 2 und 3 Buchstabe b
bedarf der Zustimmung des Bundesministeriums des Innern; bei Gefahr im
Verzug kann das Bundeskriminalamt vor Erteilung der Zustimmung tatig
werden.

(2) 'Das Bundeskriminalamt nimmt dariiber hinaus die polizeilichen Aufgaben
auf dem Gebiet der Strafverfolgung wahr, wenn

1. eine zustindige Landesbehorde darum ersucht,

2. das Bundesministerium des Innern es nach Unterrichtung der obersten
Landesbehorde aus schwerwiegenden Griinden anordnet oder

3. der Generalbundesanwalt darum ersucht oder einen Auftrag erteilt.

*Satz 1 Nummer 1 und 3 gilt entsprechend fir die Fahndung nach
Verurteilten zum Zwecke der Vollstreckung.

(3)'Die fiir die Strafrechtspflege und die Polizei zustindigen obersten
Landesbehorden sind unverziiglich zu benachrichtigen, wenn das
Bundeskriminalamt  polizeiliche Aufgaben auf dem Gebiet der
Strafverfolgung wahrnimmt; auerdem sind unverziiglich zu benachrichtigen
die zustindigen Landeskriminalimter, der Generalbundesanwalt in den
Féllen, in denen er fiir die Fiihrung der Ermittlungen zustandig ist, und in den
ibrigen Fillen die Generalstaatsanwaltschaften, in deren Bezirken ein
Gerichtsstand begriindet ist. “Die Verpflichtung anderer Polizeibehdrden zur
Durchfiihrung der notwendigen unaufschiebbaren MaBnahmen sowie die
Befugnisse der Staatsanwaltschaft nach § 161 der Strafprozessordnung
bleiben unbertihrt.
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(4)'In den Fillen der Absitze 1 und 2 kann das Bundeskriminalamt den
zustindigen Landeskriminaldmtern Weisungen fiir die Zusammenarbeit
geben. “Die oberste Landesbehdrde ist unverziiglich zu benachrichtigen.

§ 5 Abwehr von Gefahren des internationalen Terrorismus

(1) 'Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des
internationalen Terrorismus in Fallen wahrnehmen, in denen

1. eine ldnderiibergreifende Gefahr vorliegt,
2. die Zustindigkeit einer Landespolizeibehdrde nicht erkennbar ist oder
3. die oberste Landesbehdrde um eine Ubernahme ersucht.

*Gefahren des internationalen Terrorismus sind Gefahren der Verwirklichung
von Straftaten, die in § 129a Absatz 1 und 2 des Strafgesetzbuchs bezeichnet
und dazu bestimmt sind,

1. die Bevolkerung auf erhebliche Weise einzuschiichtern,

2. eine Behorde oder eine internationale Organisation rechtswidrig mit
Gewalt
oder durch Drohung mit Gewalt zu nétigen oder

3. die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen
Grundstrukturen eines Staates oder einer internationalen Organisation zu
beseitigen oder erheblich zu beeintrichtigen,

und durch die Art ihrer Begehung oder ihre Auswirkungen einen Staat oder
eine internationale Organisation erheblich schidigen kénnen. *Das
Bundeskriminalamt kann in den in Satz 1 bezeichneten Féllen auch zur
Verhiitung von Straftaten nach Satz 2 titig werden.

(2) 'Die Befugnisse der Lander und anderer Polizeibehorden des Bundes bleiben
unberiihrt. *Die zustiandigen obersten Landesbehorden und, soweit zustiandig,
anderen Polizeibehorden des Bundes sind unverziiglich zu benachrichtigen,
wenn das Bundeskriminalamt die Aufgabe nach Absatz 1 wahrnimmt. *Die
Aufgabenwahrnehmung erfolgt in gegenseitigem Benehmen. *Stellt das
Bundeskriminalamt bei der Aufgabenwahrnehmung nach Absatz 1 Satz 1
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Nummer 2 die Zustdndigkeit einer Landespolizeibehorde fest, so gibt es
diese Aufgabe an diese Polizeibehdrde ab, wenn nicht ein Fall des Absatzes 1
Satz 1 Nummer 1 oder Nummer 3 vorliegt.

§ 6 Schutz von Mitgliedern der Verfassungsorgane
und der Leitung des Bundeskriminalamtes

(1) 'Unbeschadet der Rechte des Prisidenten des Deutschen Bundestages und
der Zustindigkeit der Bundespolizei und der Polizeien der Linder obliegt
dem Bundeskriminalamt

1. der erforderliche Personenschutz

a)  fir die Mitglieder der Verfassungsorgane des Bundes,

b) in Dbesonders festzulegenden Fillen der Gaste dieser
Verfassungsorgane aus anderen Staaten,

c) auf Ersuchen des Prisidenten des Deutschen Bundestages fiir
Hilfsorgane des Deutschen Bundestages und

d)  fiir die Leitung des Bundeskriminalamtes;

2. der innere Schutz der Dienst- und Wohnsitze sowie der jeweiligen
Aufenthaltsriume  des  Bundesprédsidenten, der  Mitglieder  der
Bundesregierung und in besonders festzulegenden Fillen ihrer Giste aus
anderen Staaten.

’In den Fillen des Satzes 1 Nummer 1 Buchstabe a, ¢ und d kann der
erforderliche Schutz insbesondere auch iiber die Amtsdauer hinaus erstreckt
werden und Familienangehorige einbeziehen.

(2)Sollen Beamtinnen und Beamte des Bundeskriminalamtes und der Polizei
eines Landes in den Féllen des Absatzes 1 zugleich eingesetzt werden, so
entscheidet dariiber das Bundesministerium des Innern im Einvernechmen mit
der obersten Landesbehorde.
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§ 7 Zeugenschutz

(1)'In den Fillen des § 4 Absatz 1 und 2 Satz 1 obliegt dem Bundeskriminalamt
der Schutz von Personen, deren Aussage zur Erforschung der Wahrheit von
Bedeutung ist oder war. Entsprechendes gilt fiir deren Angehérige und
sonstige ihnen nahestehende Personen. *Das Bundeskriminalamt unterrichtet
die zustindigen Landeskriminaldmter unverziiglich von der Ubernahme des
Zeugenschutzes.

(2)'Das Bundeskriminalamt kann ZeugenschutzmaBnahmen aufgrund eines
Ersuchens eines anderen Staates oder einer fiir die Verfolgung von Straftaten
zustandigen zwischen- und iiberstaatlichen Stelle durchfiihren, soweit es sich
um einen Fall von besonderer Bedeutung handelt. *Absatz 1 Satz 2 und 3 gilt
entsprechend.

(3)'In Einzelfillen konnen ZeugenschutzmaBnahmen im Einvernehmen
zwischen dem Bundeskriminalamt und einem Landeskriminalamt durch
Polizeibeamtinnen und Polizeibeamte dieses Landes durchgefiihrt werden.
’Die Verpflichtung anderer Polizeibehorden, die zur Abwehr von Gefahren
erforderlichen unaufschiebbaren Mal3nahmen zu treffen, bleibt unberiihrt.

§ 8 Sicherung des Bundeskriminalamtes,
behordlicher Eigenschutz

(1) 'Dem Bundeskriminalamt obliegt die Sicherung seiner behérdlichen Liegen-
schaften, sonstigen FEinrichtungen und eigenen Veranstaltungen gegen
Gefahren, welche die Erfiillung seiner Aufgaben beeintrichtigen. ’Die
Sicherung beschrinkt sich auf die in Satz 1 bezeichneten Liegenschaften und
Einrichtungen sowie auf die Grundstiicke, auf denen diese Liegenschaften
und Einrichtungen untergebracht sind oder Veranstaltungen stattfinden.

(2) Dem Bundeskriminalamt obliegt die Sicherung seines Dienstbetriebs gegen
Gefahren, die von Personen ausgehen, die fiir das Bundeskriminalamt tétig
werden sollen.
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ABSCHNITT 2: Allgemeine Befugnisse zur Datenverarbeitung

UNTERABSCHNITT 1: Datenerhebung

§ 9 Allgemeine Datenerhebung durch und Dateniibermittlung
an das Bundeskriminalamt

(1) 'Das Bundeskriminalamt kann, soweit dies zur Erfiillung seiner Aufgabe als
Zentralstelle nach § 2 Absatz 2 Nummer 1 und Absatz 6 erforderlich ist,
personenbezogene Daten zur Erginzung vorhandener Sachverhalte oder
sonst zu Zwecken der Auswertung mittels Auskiinften oder Anfragen bei
offentlichen oder nichtoffentlichen Stellen erheben. *Das Bundeskriminalamt
kann unter den Voraussetzungen des Satzes 1 auch Daten erheben

1. bei den in den §§ 26 und 27 genannten Behorden und Stellen anderer
Staaten,

2. bei zwischen- und {iiberstaatlichen Stellen, die mit der Verfolgung und
Verhiitung von Straftaten befasst sind, sowie

3. unter den Voraussetzungen des § 81 des Bundesdatenschutzgesetzes auch
bei sonstigen 6ffentlichen und nichtoffentlichen Stellen im Ausland.

*In anhingigen Strafverfahren steht dem Bundeskriminalamt diese Befugnis
nur im Einvernehmen mit der zustdndigen Strafverfolgungsbehorde zu.

(2) 'Das Bundeskriminalamt kann, soweit dies zur Erfiillung seiner Aufgaben
nach den §§ 6 bis 8 erforderlich ist, personenbezogene Daten erheben. “Die
personenbezogenen Daten sind offen und bei der betroffenen Person zu
erheben. *Sie konnen bei anderen Offentlichen oder bei nichtoffentlichen
Stellen erhoben werden, wenn die Erhebung bei der betroffenen Person nicht
moglich ist oder durch sie die Erfiillung der dem Bundeskriminalamt
obliegenden Aufgaben nach Satz 1 gefahrdet oder erheblich erschwert wiirde.
*Eine Datenerhebung, die nicht als MaBnahme des Bundeskriminalamtes
erkennbar sein soll, ist nur zuldssig, wenn auf andere Weise die Erfiillung der
dem Bundeskriminalamt obliegenden Aufgaben nach Satz 1 erheblich
gefahrdet wird oder wenn anzunehmen ist, dass dies dem iiberwiegenden
Interesse der betroffenen Person entspricht.
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(3)'Soweit das Bundeskriminalamt fiir seine Aufgaben nach den §§ 6 bis 8

personenbezogene Daten bei der Dbetroffenen Person oder bei
nichtoffentlichen Stellen erhebt, sind diese auf Verlangen auf den Umfang
threr Auskunftspflicht und auf die Rechtsgrundlage der Datenerhebung
hinzuweisen. “Der Hinweis kann unterbleiben, wenn durch ihn die Erfiillung
der jeweiligen Aufgabe des Bundeskriminalamtes nach Absatz 2 gefdhrdet
oder erheblich erschwert wiirde. *Sofern eine Auskunftspflicht nicht besteht,
ist auf die Freiwilligkeit der Auskunft hinzuweisen.

(4)'Offentliche Stellen konnen von sich aus dem Bundeskriminalamt

Informationen einschlieBlich personenbezogener Daten iibermitteln, wenn
tatséichliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung fiir die
Erfiillung der Aufgaben des Bundeskriminalamtes erforderlich ist. “Die
Vorschriften der Strafprozessordnung, des Artikel 10-Gesetzes, des
Bundesverfassungsschutzgesetzes, des BND-Gesetzes und des MAD-
Gesetzes bleiben unberiihrt. *Die Verantwortung fiir die Zulissigkeit der
Ubermittlung trigt die iibermittelnde Stelle. *Erfolgt die Ubermittlung auf
Ersuchen des Bundeskriminalamtes, tragt dieses die Verantwortung.

(5)Eine Ubermittlungspflicht besteht, wenn die Informationen zur Abwehr einer

Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes
oder Leib, Leben oder Freiheit einer Person oder einer Sache von
bedeutendem Wert, deren Erhaltung im Offentlichen Interesse liegt,
erforderlich sind.

§ 10 Bestandsdatenauskunft

(1) 'Soweit dies zur Erfiillung der Aufgabe des Bundeskriminalamtes

l.

als Zentralstelle nach § 2 Absatz 2 Nummer 1 und Absatz 6 zur Ergidnzung
vorhandener Sachverhalte oder sonst zu Zwecken der Auswertung,

zum Schutz von Mitgliedern der Verfassungsorgane und der Leitung des
Bundeskriminalamtes nach § 6 sowie

. zum Zeugenschutz nach § 7 erforderlich ist, darf von demjenigen, der

geschiftsmiBig Telekommunikationsdienste erbringt oder daran mitwirkt,
Auskunft iiber die nach den §§ 95 und 111 des Telekommunikationsgesetzes
erhobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des
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Telekommunikationsgesetzes). “Bezieht sich das Auskunftsverlangen nach
Satz 1 auf Daten, mittels derer der Zugriff auf Endgerdte oder auf
Speichereinrichtungen, die in diesen Endgeriten oder hiervon rdumlich
getrennt eingesetzt werden, geschiitzt wird (§ 113 Absatz 1 Satz 2 des
Telekommunikationsgesetzes), darf die Auskunft nur verlangt werden, wenn
die gesetzlichen Voraussetzungen fiir die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113
Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3)'Auskunftsverlangen nach Absatz 1 Satz 2 diirfen nur auf Antrag der
Prasidentin oder des Prdsidenten des Bundeskriminalamtes oder ihrer oder
seiner Vertretung durch das Gericht angeordnet werden. *Bei Gefahr im
Verzug kann die Anordnung durch die Prisidentin oder den Prisidenten des
Bundeskriminalamtes oder ihre oder seine Vertretung getroffen werden. *In
diesem Fall ist die gerichtliche Entscheidung unverziiglich nachzuholen. ‘Die
Sdatze 1 bis 3 finden keine Anwendung, wenn die betroffene Person vom
Auskunftsverlangen bereits Kenntnis hat oder haben muss oder wenn die
Nutzung der Daten bereits durch eine gerichtliche Entscheidung gestattet
wird. *Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu
machen.

(4)'Die betroffene Person ist in den Fillen des Absatzes 1 Satz 2 und des
Absatzes 2 iiber die Beauskunftung zu benachrichtigen. “Die
Benachrichtigung erfolgt, soweit und sobald hierdurch der Zweck der
Auskunft nicht vereitelt wird. *Sie unterbleibt, wenn ihr iiberwiegende
schutzwiirdige Belange Dritter oder der betroffenen Person selbst
entgegenstehen. *Wird die Benachrichtigung nach Satz 2 zuriickgestellt oder
nach Satz 3 von ihr abgesehen, sind die Griinde aktenkundig zu machen.

(5)'Aufgrund eines Auskunftsverlangens nach Absatz 1 oder Absatz 2 hat
derjenige, der geschiftsmidBig Telekommunikationsdienste erbringt oder
daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten unverziiglich
zu iibermitteln. Fiir die Entschidigung der Diensteanbieter ist § 23 des
Justizvergiitungs- und -entschadigungsgesetzes entsprechend anzuwenden.
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§ 11 Aufzeichnung eingehender Telefonanrufe

'Das  Bundeskriminalamt kapn Telefonanrufe aufzeichnen, die iiber
Rufnummern eingehen, die der Offentlichkeit bekannt gegeben wurden

1. fiir die Entgegennahme sachdienlicher Hinweise im Zusammenhang mit der
Erfiillung der Aufgaben nach den §§ 4 bis 8 oder

2. im Hinblick auf ein bestimmtes Ereignis,

soweit dies zur Erfiillung seiner Aufgaben erforderlich ist. “Die Aufzeichnungen
sind sofort und spurenlos zu loschen, sobald sie nicht mehr zur
Aufgabenerfiillung erforderlich sind, spétestens jedoch nach 30 Tagen, es sei
denn, sie werden im Einzelfall zur Erfiillung der Aufgaben nach den §§ 4 bis 6
bendtigt.

UNTERABSCHNITT 2: Weiterverarbeitung von Daten

§ 12 Zweckbindung, Grundsatz der hypothetischen
Datenneuerhebung

(1)'Das Bundeskriminalamt kann personenbezogene Daten, die es selbst
erhoben hat, weiterverarbeiten

1. zur Erfiillung derselben Aufgabe und

2. zum Schutz derselben Rechtsgiiter oder zur Verfolgung oder Verhiitung
derselben Straftaten.

°Fiir die Weiterverarbeitung von personenbezogenen Daten, die aus
MaBnahmen nach § 46 erlangt wurden, muss im Einzelfall eine dringende
Gefahr im Sinne des § 46 Absatz 1 vorliegen, und fiir die Weiterverarbeitung
von personenbezogenen Daten, die aus MaBnahmen nach § 49 erlangt
wurden, muss im Einzelfall eine Gefahrenlage im Sinne des § 49 Absatz 1
vorliegen.
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(2)'Das Bundeskriminalamt kann zur Erfiillung seiner Aufgaben personen-
bezogene Daten zu anderen Zwecken, als denjenigen, zu denen sie erhoben
worden sind, weiterverarbeiten, wenn

1. mindestens
a)  vergleichbar schwerwiegende Straftaten verhiitet, aufgedeckt oder
verfolgt oder
b)  vergleichbar bedeutsame Rechtsgiiter geschiitzt werden sollen und

2. sich im Einzelfall konkrete Ermittlungsansétze
a)  zur Verhiitung, Aufdeckung oder Verfolgung solcher Straftaten
ergeben oder
b) zur Abwehr von in einem {ibersehbaren Zeitraum drohenden
Gefahren fiir mindestens vergleichbar bedeutsame Rechtsgiiter
erkennen lassen.

“Die §§ 21 und 22 bleiben unberiihrt.

(3) 'Fiir die Weiterverarbeitung von personenbezogenen Daten, die durch einen
verdeckten Einsatz technischer Mittel in oder aus Wohnungen oder
verdeckten Eingriff in informationstechnische Systeme erlangt wurden, gilt
Absatz 2 Satz 1 Nummer 2 Buchstabe b mit der Mal3gabe entsprechend, dass

1. bei personenbezogenen Daten, die durch einen verdeckten Einsatz
technischer Mittel in oder aus Wohnungen erlangt wurden, im Einzelfall
eine dringende Gefahr im Sinne des § 46 Absatz 1 vorliegen muss und

2. bei personenbezogenen Daten, die durch einen verdeckten Eingriff in
informationstechnische Systeme erlangt wurden, im FEinzelfall eine
Gefahrenlage im Sinne des § 49 Absatz 1 vorliegen muss.

*Personenbezogene Daten, die durch Herstellung von Lichtbildern oder
Bildaufzeichnungen iiber eine Person im Wege eines verdeckten Einsatzes
technischer Mittel in oder aus Wohnungen erlangt wurden, diirfen nicht zu
Strafverfolgungszwecken weiterverarbeitet werden.

(4) Abweichend von Absatz 2 kann das Bundeskriminalamt die vorhandenen
Grunddaten (§ 18 Absatz 2 Nummer 1 Buchstabe a) einer Person auch
weiterverarbeiten, um diese Person zu identifizieren.

(5) Bei der Weiterverarbeitung von personenbezogenen Daten stellt das
Bundeskriminalamt durch organisatorische und technische Vorkehrungen
sicher, dass die Absétze 1 bis 4 beachtet werden.
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§ 13 Informationssystem des Bundeskriminalamtes

(1)Das Bundeskriminalamt betreibt ein Informationssystem zur Erfiillung seiner
Aufgaben nach den §§ 2 bis 8.

(2)Im Zusammenhang mit den Aufgaben des Bundeskriminalamtes als
Zentralstelle, bei der Strafverfolgung und bei der Gefahrenabwehr erfiillt das
Informationssystem insbesondere folgende Grundfunktionen:

1. Unterstiitzung bei polizeilichen Ermittlungen,

2. Unterstiitzung bei Ausschreibungen von sowie Fahndungen nach
Personen und Sachen,

3. Unterstiitzung bei der polizeilichen Informationsverdichtung durch
Abkliarung von Hinweisen und Spurenanséitzen,

4. Durchfiihrung von Abgleichen von personenbezogenen Daten,

5. Unterstiitzung bei der Erstellung von strategischen Analysen und
Statistiken.

(3)Mit seinem Informationssystem nimmt das Bundeskriminalamt nach

Mafgabe der §§ 29 und 30 am polizeilichen Informationsverbund nach § 29
teil.

§ 14 Kennzeichnung

(1)'Bei der Speicherung im Informationssystem sind personenbezogene Daten
wie folgt zu kennzeichnen:

1. Angabe des Mittels der Erhebung der Daten einschlieBlich der Angabe, ob
die Daten offen oder verdeckt erhoben wurden,

2. Angabe der Kategorie nach den §§ 18 und 19 bei Personen, zu denen
Grunddaten angelegt wurden,
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3. Angabe der
a)  Rechtsgiiter, deren Schutz die Erhebung dient oder
b)  Straftaten, deren Verfolgung oder Verhiitung die Erhebung dient,

4. Angabe der Stelle, die sie erhoben hat, sofern nicht das Bundes-
kriminalamt die Daten erhoben hat.

’Die Kennzeichnung nach Satz 1 Nummer 1 kann auch durch Angabe der
Rechtsgrundlage der jeweiligen Mittel der Datenerhebung ergénzt werden.

(2) Personenbezogene Daten, die nicht entsprechend den Anforderungen des
Absatzes 1 gekennzeichnet sind, diirfen so lange nicht weiterverarbeitet oder
iibermittelt werden, bis eine Kennzeichnung entsprechend den
Anforderungen des Absatzes 1 erfolgt ist.

(3)Nach einer Ubermittlung an eine andere Stelle ist die Kennzeichnung nach
Absatz 1 durch diese Stelle aufrechtzuerhalten.

§ 15 Regelung von Zugriffsberechtigungen

(1) Das Bundeskriminalamt hat bei der Erteilung von Zugriffsberechtigungen der
Nutzer des Informationssystems sicherzustellen, dass

1. auf Grundlage der nach § 14 Absatz 1 vorzunehmenden Kennzeichnungen
die Vorgaben des § 12 bei der Nutzung des Informationssystems beachtet
werden und

2.der Zugriff nur auf diejenigen personenbezogenen Daten und
Erkenntnisse moglich ist, deren Kenntnis flir die Erfiillung der jeweiligen
dienstlichen Pflichten erforderlich ist.

(2)Das Bundeskriminalamt hat dariiber hinaus sicherzustellen, dass
Anderungen, Berichtigungen und Loschungen von personenbezogenen Daten
im Informationssystem nur durch eine hierzu befugte Person erfolgen
konnen.

(3)'Das Bundeskriminalamt trifft hierzu alle erforderlichen organisatorischen
und technischen Vorkehrungen und Mallnahmen, die dem Stand der Technik
entsprechen. °Die Vergabe von Zugriffsberechtigungen auf die im
Informationssystem gespeicherten Daten erfolgt auf der Grundlage eines
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abgestuften Rechte- und Rollenkonzeptes, das die Umsetzung der Maf3gaben
der Absitze 1 und 2 technisch und organisatorisch sicherstellt. “Die
Erstellung und Fortschreibung des abgestuften Rechte- und Rollenkonzeptes
erfolgt im Benehmen mit der oder dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit.

(4)Das Informationssystem ist so zu gestalten, dass eine weitgehende
Standardisierung der nach § 76 Absatz 1 des Bundesdatenschutzgesetzes zu
protokollierenden = Abfragegrinde im Rahmen der Aufgaben des
Bundeskriminalamtes erfolgt.

§ 16 Datenweiterverarbeitung im Informationssystem

(1)Das Bundeskriminalamt kann personenbezogene Daten nach Maligabe des
§ 12 im Informationssystem weiterverarbeiten, soweit dies zur Erfiillung
seiner Aufgaben erforderlich ist und soweit dieses Gesetz keine zusétzlichen
besonderen Voraussetzungen vorsieht.

(2)'Das Bundeskriminalamt kann personenbezogene Daten im Informations-
system weiterverarbeiten, soweit dies erforderlich ist zur Fahndung und
polizeilichen Beobachtung oder gezielten Kontrolle, wenn das
Bundeskriminalamt oder die die Ausschreibung veranlassende Stelle nach
dem fiir sie geltenden Recht befugt ist, die mit der Ausschreibung fiir
Zwecke der Strafverfolgung, des Strafvollzugs, der Strafvollstreckung oder
der Abwehr erheblicher Gefahren vorgesehene Mallnahme vorzunehmen
oder durch eine Polizeibehorde vornehmen zu lassen. “Satz 1 gilt
entsprechend fiir Ausschreibungen zur Durchfiihrung aufenthaltsbeendender
oder einreiseverhindernder MaBnahmen. *Die veranlassende Stelle trigt die
Verantwortung fiir die Zuldssigkeit der MaBnahme. “Sie hat in ihrem
Ersuchen die bezweckte MaBnahme sowie Umfang und Dauer der
Ausschreibung zu bezeichnen. Nach Beendigung einer Ausschreibung nach
Satz 1 oder Satz 2 sind die zu diesem Zweck gespeicherten Daten
unverziiglich zu 16schen.

(3)Das Bundeskriminalamt kann personenbezogene Daten, die es bei der
Wahrnehmung seiner Aufgaben auf dem Gebiet der Strafverfolgung erlangt
hat, unter den Voraussetzungen der §§ 18 und 19 im Informationssystem fiir
Zwecke kiinftiger Strafverfahren weiterverarbeiten.
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(4)'Das Bundeskriminalamt kann im Informationssystem personenbezogene
Daten mit Daten, auf die es zur Erfiillung seiner Aufgaben zugreifen darf,
abgleichen, wenn Grund zu der Annahme besteht, dass dies zur Erfiillung
einer Aufgabe erforderlich ist. “Rechtsvorschriften iiber den Datenabgleich in
anderen Fillen bleiben unbertihrt.

(5)'Das Bundeskriminalamt kann zur Erfiillung seiner Aufgaben nach § 2
Absatz 4 im Informationssystem personenbezogene Daten, die bei der
Durchfiihrung erkennungsdienstlicher Maflnahmen erhoben worden sind,
weiterverarbeiten,

1. wenn eine andere Rechtsvorschrift dies erlaubt oder

2. wenn dies erforderlich ist,

a)  weil bei Beschuldigten und Personen, die einer Straftat verdéachtig
sind, wegen der Art oder Ausfithrung der Tat, der Personlichkeit der
betroffenen Person oder sonstiger Erkenntnisse Grund zu der
Annahme besteht, dass gegen sie Strafverfahren zu fiihren sind,
oder

b)  um eine erhebliche Gefahr abzuwehren.

’§ 18 Absatz 5 gilt entsprechend.

(6) Das Bundeskriminalamt kann in den Fillen, in denen bereits Daten zu einer
Person vorhanden sind, zu dieser Person auch weiterverarbeiten:

1. personengebundene Hinweise, die zum Schutz dieser Person oder zur
Eigensicherung von Beamten erforderlich sind, oder

2. weitere Hinweise, die geeignet sind, dem Schutz Dritter oder der
Gewinnung von Ermittlungsansétzen zu dienen.

§ 17 Projektbezogene gemeinsame Dateien

(1)'Das  Bundeskriminalamt kann fiir die Dauer einer befristeten
projektbezogenen Zusammenarbeit mit den Verfassungsschutzbehdrden des
Bundes und der Liander, dem Militdrischen Abschirmdienst, dem
Bundesnachrichtendienst, Polizeibehorden des Bundes und der Lander und
dem Zollkriminalamt eine gemeinsame Datei errichten. “Die projektbezogene
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Zusammenarbeit bezweckt nach Malligabe der Aufgaben und Befugnisse der
in Satz 1 genannten Behdorden den Austausch und die gemeinsame
Auswertung von polizeilichen oder nachrichtendienstlichen Erkenntnissen zu

1. Straftaten nach den §§ 94 bis 96 und den §§ 97a bis 100a des
Strafgesetzbuchs,

2. Straftaten nach § 129a, auch in Verbindung mit § 129b Absatz 1, den
§§ 89a bis 89c und 91 des Strafgesetzbuchs,

3. vorsdtzlichen  Straftaten nach den §§ 17 und 18 des
AuBenwirtschaftsgesetzes, soweit es sich um einen Fall von besonderer
Bedeutung handelt, oder

4. Straftaten, die mit Straftaten nach den Nummern 1 bis 3 in einem
unmittelbaren Zusammenhang stehen.

*Personenbezogene Daten zu Straftaten nach Satz 2 diirfen unter Einsatz der
gemeinsamen Datei durch die an der projektbezogenen Zusammenarbeit
beteiligten Behorden im Rahmen ihrer Befugnisse weiterverarbeitet werden,
soweit dies in diesem Zusammenhang zur Erfiillung ihrer Aufgaben
erforderlich ist. “Bei der Weiterverarbeitung der personenbezogenen Daten
finden fiir die beteiligten Behorden die jeweils fiir sie geltenden Vorschriften
uber die Weiterverarbeitung von Daten Anwendung.

(2) 'Fiir die Eingabe personenbezogener Daten in die gemeinsame Datei gelten
die jeweiligen Ubermittlungsvorschriften zugunsten der an der Zusammen-
arbeit beteiligten Behorden entsprechend mit der Mal3gabe, dass die Eingabe
nur zuléssig ist, wenn die Daten allen an der projektbezogenen Zusammen-
arbeit teilnehmenden Behérden iibermittelt werden diirfen. *Eine Eingabe ist
ferner nur zuldssig, wenn die Behorde, die die Daten eingegeben hat, die
Daten auch in eigenen Dateien weiterverarbeiten darf. *Die Daten sind zu
kennzeichnen.

(3)'Fiir die Fithrung einer projektbezogenen gemeinsamen Datei gelten § 29
Absatz 5, die §§ 31 und 86 entsprechend. *§ 81 Absatz 2 findet mit der
Malgabe Anwendung, dass die Protokollierung bei jedem Datenabruf
erfolgt. °§ 84 Absatz 1 Satz 1 und 2 ist mit der MaBgabe anzuwenden, dass
das Bundeskriminalamt die Auskunft im Einvernehmen mit der nach § 84
Absatz 1 Satz 1 zu beteiligenden Behorde erteilt und diese die Zuldssigkeit
der Auskunftserteilung nach den fiir sie geltenden Bestimmungen priift.

19



BKAG [Giiltig ab 25. Mai 2018]

(4)'Eine gemeinsame Datei nach Absatz 1 ist auf hochstens zwei Jahre zu
befristen. “Die Frist kann um zwei Jahre und danach um ein weiteres Jahr
verldngert werden, wenn das Ziel der projektbezogenen Zusammenarbeit bei
Projektende noch nicht erreicht worden ist und die Datei weiterhin flr die
Erreichung des Ziels erforderlich ist.

(5) 'Fiir die Berichtigung, Verarbeitungseinschriankung und Loschung personen-
bezogener Daten durch die Behorde, die die Daten eingegeben hat, gelten die
jeweiligen fiir sie anwendbaren Vorschriften {iber die Berichtigung,
Verarbeitungseinschrinkung und Léschung von Daten entsprechend. *Fiir
Daten, die das Bundeskriminalamt eingegeben hat, finden § 75 Absatz 1, 2
und 4 des Bundesdatenschutzgesetzes sowie § 77 mit Ausnahme von § 77
Absatz 2 Satz 5 und Absatz 3 Anwendung.

(6) 'Das Bundeskriminalamt hat mit Zustimmung des Bundesministeriums des
Innern sowie der fiir die Fachaufsicht der zusammenarbeitenden Behdrden
zustandigen obersten Bundes- und Landesbehdrden fiir die projektbezogene
gemeinsame Datei folgende Festlegungen zu treffen:

1. Bezeichnung der Datei,
2. Rechtsgrundlage und Zweck der Datei,
3. Personenkreis, iiber den Daten gespeichert werden,

4. Art der zu speichernden personenbezogenen Daten,

5. Arten der personenbezogenen Daten, die der ErschlieBung der Datei
dienen,

6. Anlieferung oder Eingabe der zu speichernden Daten,

7. Voraussetzungen, unter denen in der Datei  gespeicherte
personenbezogene Daten an welche Empfanger und in welchem
Verfahren iibermittelt werden,

8. Priffristen und Speicherungsdauer,

9. Protokollierung.

’Das Bundeskriminalamt hat im Einvernehmen mit den an der projekt-

bezogenen Zusammenarbeit teilnehmenden Behorden deren jeweilige
Organisationseinheiten zu bestimmen, die zur Eingabe und zum Abruf befugt
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sind. °Die oder der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit ist vor den Festlegungen anzuhéren. “Ist im Hinblick auf
die Dringlichkeit der Aufgabenerfiillung eine Mitwirkung der in den Sitzen 1
und 3 genannten Stellen nicht mdglich, so kann das Bundeskriminalamt eine
Sofortanordnung treffen. *Das Bundeskriminalamt unterrichtet gleichzeitig
unter Vorlage der Sofortanordnung das Bundesministerium des Innern. °Das
Verfahren nach den Sétzen 1 und 3 ist unverziiglich nachzuholen.

§ 18 Daten zu Verurteilten, Beschuldigten, Tatverdiachtigen und
sonstigen Anlasspersonen

(1) Das Bundeskriminalamt kann zur Erfiillung seiner Aufgaben nach § 2 Absatz
1 bis 3 personenbezogene Daten weiterverarbeiten von

1. Verurteilten,
2. Beschuldigten,

3. Personen, die einer Straftat verdichtig sind, sofern die Weiterverarbeitung
der Daten erforderlich ist, weil wegen der Art oder Ausfiihrung der Tat,
der Personlichkeit der betroffenen Person oder sonstiger Erkenntnisse
Grund zu der Annahme besteht, dass zukiinftig Strafverfahren gegen sie
zu fiithren sind, und

4. Personen, bei denen Anlass zur Weiterverarbeitung der Daten besteht,
weil tatsidchliche Anhaltspunkte dafiir vorliegen, dass die betroffenen
Personen in naher Zukunft Straftaten von erheblicher Bedeutung begehen
werden (Anlasspersonen).

(2) Das Bundeskriminalamt kann weiterverarbeiten:

1. von Personen nach Absatz 1 Nummer 1 bis 4

a)  die Grunddaten und

b)  soweit erforderlich, andere zur Identifizierung geeignete Merkmale,

c) die  kriminalaktenfiihrende  Polizeidienststelle @ und  die
Kriminalaktennummer,

d)  die Tatzeiten und Tatorte,

e)  die Tatvorwiirfe durch Angabe der gesetzlichen Vorschriften und
die ndhere Bezeichnung der Straftaten;
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2. von Personen nach Absatz 1 Nummer 1 und 2 weitere personenbezogene
Daten, soweit die Weiterverarbeitung der Daten erforderlich ist, weil
wegen der Art oder Ausfilhrung der Tat, der Personlichkeit der
betroffenen Person oder sonstiger Erkenntnisse Grund zu der Annahme
besteht, dass zukiinftig Strafverfahren gegen sie zu fiihren sind;

3. von Personen nach Absatz 1 Nummer 3 und 4 weitere personenbezogene
Daten.

(3)'Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten,
um festzustellen, ob die betreffenden Personen die Voraussetzungen nach
Absatz 1 erfiilllen. *Die Daten diirfen ausschlieflich zu diesem Zweck
weiterverarbeitet werden und sind im Informationssystem gesondert zu
speichern. “Die Daten sind nach Abschluss der Priifung, spitestens jedoch
nach zwolf Monaten zu l6schen, soweit nicht festgestellt wurde, dass die
betreffende Person die Voraussetzungen nach Absatz 1 erfiillt.

(4)'Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten,
sowelit dies erforderlich ist zum Zweck des Nachweises von Personen, die
wegen des Verdachts oder des Nachweises einer rechtswidrigen Tat einer
richterlich angeordneten Freiheitsentzichung unterliegen. *Die Loschung von
Daten, die allein zu diesem Zweck weiterverarbeitet werden, erfolgt nach
zwei Jahren.

(5)Wird der Beschuldigte rechtskriftig freigesprochen, die Erdoffnung des
Hauptverfahrens gegen ihn unanfechtbar abgelehnt oder das Verfahren nicht
nur vorlaufig eingestellt, so ist die Weiterverarbeitung unzuldssig, wenn sich
aus den Griinden der Entscheidung ergibt, dass die betroffene Person die Tat
nicht oder nicht rechtswidrig begangen hat.

§ 19 Daten zu anderen Personen

(1)'Soweit dies zur Verhiitung oder zur Vorsorge fiir die kiinftige Verfolgung
einer Straftat mit erheblicher Bedeutung erforderlich ist, kann das
Bundeskriminalamt zur Erflillung seiner Aufgaben nach § 2 Absatz 1 bis 3
personenbezogene Daten von Personen weiterverarbeiten, bei denen
tatsdchliche Anhaltspunkte dafiir vorliegen, dass
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1. sie bei einer kiinftigen Strafverfolgung als Zeugen in Betracht kommen,
2. sie als Opfer einer kiinftigen Straftat in Betracht kommen,

3. siemitin § 18 Absatz 1 Nummer 1 bis 3 bezeichneten Personen nicht nur
fliichtig oder in zufdlligem Kontakt und in einer Weise in Verbindung
stehen, die erwarten ldsst, dass Hinweise flir die Verfolgung oder
vorbeugende Bekdmpfung dieser Straftaten gewonnen werden konnen,
weil Tatsachen die Annahme rechtfertigen, dass die Personen von der
Planung oder der Vorbereitung der Straftaten oder der Verwertung der
Tatvorteile Kenntnis haben oder daran mitwirken, oder

4. es sich um Hinweisgeber und sonstige Auskunftspersonen handelt.

Die Weiterverarbeitung nach Satz 1 ist zu beschrinken auf die in § 18
Absatz 2 Nummer 1 Buchstabe a bis ¢ bezeichneten Daten sowie auf die
Angabe, in welcher Eigenschaft der Person und in Bezug auf welchen
Sachverhalt die Speicherung der Daten erfolgt. *Personenbezogene Daten
iiber Personen nach Satz 1 Nummer 1, 2 und 4 diirfen nur mit Einwilligung
der betroffenen Person gespeichert werden. ‘Die Einwilligung ist nicht
erforderlich, wenn das Bekanntwerden der Speicherungsabsicht den mit der
Speicherung verfolgten Zweck gefahrden wiirde.

(2)'Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten
von Vermissten, unbekannten Personen und unbekannten Toten

1. zu Zwecken der Identifizierung,
2. zur Abwehr einer erheblichen Gefahr fiir die genannten Personen.

*Entsprechendes gilt, soweit es sonst zur Erfiillung seiner Aufgaben
erforderlich ist, weil tatsdchliche Anhaltspunkte dafiir vorliegen, dass es sich
um Téter, Opfer oder Zeugen im Zusammenhang mit einer Straftat handelt.

(3) 'Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten,
um festzustellen, ob die betreffenden Personen die Voraussetzungen nach
Absatz 1 oder Absatz 2 erfiillen. *Die Daten diirfen ausschlieBlich zu diesem
Zweck weiterverarbeitet werden und sind im Informationssystem gesondert
zu speichern. *Die Daten sind nach Abschluss der Priifung, spitestens jedoch
nach zwolf Monaten zu l6schen, soweit nicht festgestellt wurde, dass die
betreffende Person die Voraussetzungen nach Absatz 1 oder Absatz 2 erfiillt.

23



BKAG [Giiltig ab 25. Mai 2018]

§ 20 Verordnungsermachtigung

'Das Bundesministerium des Innern bestimmt durch Rechtsverordnung mit
Zustimmung des Bundesrates das Nihere iiber die Art und den Umfang der
Daten, die nach den §§ 16, 18 und 19 weiterverarbeitet werden diirfen. “In der
Rechtsverordnung nach Satz 1 bestimmt es insbesondere

1.

die Grunddaten nach § 18 Absatz 2 Nummer 1 Buchstabe a, die der
Identifizierung dienen, wie insbesondere Namen, Geschlecht, Geburtsdatum,
Geburtsort, Staatsangehorigkeit und Anschrift,

andere zur Identifizierung geeignete Merkmale nach § 18 Absatz 2 Nummer
1 Buchstabe b, wie insbesondere Lichtbilder und Personenbeschreibungen,

. weitere personenbezogene Daten nach § 18 Absatz 2 Nummer 2 und 3,

bei der Durchfiihrung erkennungsdienstlicher MafBnahmen erhobene
personenbezogene Daten, die nach § 16 Absatz 5 weiterverarbeitet werden
konnen,

. personenbezogene Daten zur Fahndung und polizeilichen Beobachtung sowie

gezielten Kontrolle,

personenbezogene Daten zum Zwecke des Nachweises von Personen, die
einer richterlich angeordneten Freiheitsentziehung unterliegen und

personenbezogene Daten von Vermissten, unbekannten Personen und
unbekannten Toten.

§ 21 Weiterverarbeitung fiir die wissenschaftliche Forschung

(1)'Das Bundeskriminalamt kann im Rahmen seiner Aufgaben bei ihm

vorhandene personenbezogene Daten, wenn dies fiir bestimmte
wissenschaftliche Forschungsarbeiten erforderlich ist, weiterverarbeiten,
soweit eine Verwendung anonymisierter Daten zu diesem Zweck nicht
moglich ist und das Offentliche Interesse an der Forschungsarbeit das
schutzwiirdige Interesse der betroffenen Person erheblich iiberwiegt. “Eine
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solche Weiterverarbeitung von personenbezogenen Daten, die aus in § 12
Absatz 3 genannten Malinahmen erlangt wurden, ist ausgeschlossen.

(2)'Das Bundeskriminalamt kann personenbezogene Daten an Hochschulen,
andere Einrichtungen, die wissenschaftliche Forschung betreiben, und
offentliche Stellen iibermitteln, soweit

1. dies fiir die Durchfiihrung bestimmter wissenschaftlicher Forschungs-
arbeiten erforderlich ist,

2. eine Weiterverarbeitung anonymisierter Daten zu diesem Zweck nicht
mdglich ist und

3. das Offentliche Interesse an der Forschungsarbeit das schutzwirdige
Interesse der betroffenen Person an dem Ausschluss der Ubermittlung
erheblich iiberwiegt.

’Eine Ubermittlung von personenbezogenen Daten im Sinne des Absatzes 1
Satz 2 ist ausgeschlossen.

(3) 'Die Ubermittlung der Daten erfolgt durch Erteilung von Auskiinften, wenn
hierdurch der Zweck der Forschungsarbeit erreicht werden kann und die
Erteilung keinen unverhéltnisméBigen Aufwand erfordert. >Andernfalls kann
auch Akteneinsicht gewihrt werden. *Einsicht in elektronische Akten wird
durch Bereitstellen des Inhalts der Akte zum Abruf gewihrt. ‘Ein
Aktenausdruck oder ein Datentrdger mit dem Inhalt der elektronischen Akten
wird auf besonders zu begriindenden Antrag nur iibermittelt, wenn die
antragstellende Person hieran ein berechtigtes Interesse hat. Einsicht in
Akten, die in Papierform vorliegen, wird durch Bereitstellen des Inhalts der
Akte zur Einsichtnahme in Dienstriumen gewihrt. *Auf besonderen Antrag
wird die Einsicht in Akten, die in Papierform vorliegen, durch Ubersendung
von Kopien, durch Ubergabe zur Mitnahme oder durch Ubersendung der
Akten gewéhrt.

(4) 'Personenbezogene Daten werden nur an solche Personen iibermittelt, die
Amtstriger oder fiir den Offentlichen Dienst besonders Verpflichtete sind
oder die zur Geheimhaltung verpflichtet worden sind. *§ 1 Absatz 2, 3 und 4
Nummer 2 des Verpflichtungsgesetzes findet auf die Verpflichtung zur
Geheimhaltung entsprechende Anwendung.
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(5)'Die personenbezogenen Daten diirfen nur fir die Forschungsarbeit
weiterverarbeitet werden, fiir die sie iibermittelt worden sind. °Die
Weiterverarbeitung fiir andere Forschungsarbeiten oder die Weitergabe
richtet sich nach den Absitzen 2 bis 4 und bedarf der Zustimmung der Stelle,
die die Daten libermittelt hat.

(6) Durch organisatorische und technische Mafinahmen hat die wissenschaftliche
Forschung betreibende Stelle zu gewdhrleisten, dass die Daten gegen
unbefugte Kenntnisnahme geschiitzt sind.

(7)'Sobald der Forschungszweck es erlaubt, sind die personenbezogenen Daten
zu anonymisieren. “Solange dies noch nicht méglich ist, sind die Merkmale
gesondert aufzubewahren, mit denen Einzelangaben iiber personliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmbaren Person
zugeordnet werden konnen. “Sie diirfen mit den Einzelangaben nur
zusammengefiihrt werden, soweit der Forschungszweck dies erfordert.

(8) Wer nach den Absitzen 2 bis 4 personenbezogene Daten erhalten hat, darf
diese nur veroffentlichen, wenn dies fiir die Darstellung von
Forschungsergebnissen tliber Ereignisse der Zeitgeschichte unerlésslich ist
und das Bundeskriminalamt zugestimmt hat.

§ 22 Weiterverarbeitung von Daten zur Aus- und Fortbildung,
zu statistischen Zwecken und zur Vorgangsverwaltung

(1) 'Das Bundeskriminalamt kann bei ihm vorhandene personenbezogene Daten
zur polizeilichen Aus- und Fortbildung oder zu statistischen Zwecken
weiterverarbeiten, soweit eine Weiterverarbeitung anonymisierter Daten zu
diesem Zweck nicht moglich ist. *Entsprechendes gilt fiir die Ubermittlung
an die Landeskriminaldmter zu kriminalstatistischen Zwecken. *Die Daten
sind zum friihestmoglichen Zeitpunkt zu anonymisieren. *§ 21 Absatz 1
Satz 2 und Absatz 2 Satz 2 gilt entsprechend.

(2) Das Bundeskriminalamt kann, wenn dies zur Vorgangsverwaltung oder zur

befristeten Dokumentation polizeilichen Handelns erforderlich ist, personen-
bezogene Daten ausschlieBlich zu diesem Zweck weiterverarbeiten.
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§ 23 Elektronische Aktenfiihrung

(1)Die Akten des Bundeskriminalamtes sollen elektronisch gefiihrt werden.

(2)Das Bundesministerium des Innern regelt die fiir die elektronische
Aktenflihrung geltenden organisatorischen und technischen
Rahmenbedingungen einschlielich der einzuhaltenden Anforderungen des
Datenschutzes, der Datensicherheit und der Barrierefreiheit, die die
Grundsdtze ordnungsgemdBer Aktenfithrung und den Stand der Technik
beachten, in Verwaltungsvorschriften.

(3)Die Vorschriften iiber die elektronische Aktenfiihrung im Strafverfahren
bleiben unbertihrt.

§ 24 Speicherung von DNA-Identifizierungsmustern zur
Erkennung von DNA-Trugspuren

(1) 'Das Bundeskriminalamt kann von seinen Mitarbeiterinnen und Mitarbeitern,
die Umgang mit Spurenmaterial haben oder die Bereiche in seinen
Liegenschaften und Einrichtungen betreten miissen, in denen mit
Spurenmaterial umgegangen oder dieses gelagert wird,

1. mittels eines Mundschleimhautabstrichs oder einer hinsichtlich ihrer
Eingriffsintensitit vergleichbaren Methode Korperzellen entnehmen,

2. diese zur Feststellung des DNA -Identifizierungsmusters
molekulargenetisch untersuchen und

3. die festgestellten DNA-Identifizierungsmuster mit den an Spurenmaterial
festgestellten DNA-Identifizierungsmustern automatisiert abgleichen, um
zur Erkennung von DNA-Trugspuren festzustellen, ob an Spurenmaterial
festgestellte DNA-Identifizierungsmuster von diesen Personen stammen.

’Die Entnahme der Korperzellen darf nicht erzwungen werden. “Die
entnommenen Korperzellen diirfen nur fiir die in Satz 1 genannte
molekulargenetische Untersuchung verwendet werden; sie sind unverziiglich
zu vernichten, sobald sie hierfiir nicht mehr erforderlich sind. ‘Bei der
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Untersuchung diirfen andere Feststellungen als diejenigen, die zur Ermittlung
des DNA-Identifizierungsmusters erforderlich sind, nicht getroffen werden;
hierauf gerichtete Untersuchungen sind unzuldssig.

(2) Untersuchungen und Abgleiche nach Absatz 1 bei Personen, die nicht
Mitarbeiterinnen und Mitarbeiter des Bundeskriminalamtes sind, diirfen nur
mit deren schriftlicher Einwilligung erfolgen.

(3) 'Die nach den Absitzen 1 und 2 erhobenen Daten sind zu pseudonymisieren
und darliber hinaus im Informationssystem des Bundeskriminalamtes
gesondert zu speichern. *Eine Verwendung dieser Daten zu anderen als den
in den Absitzen 1 und 2 genannten Zwecken ist unzuldssig. *Die DNA-
Identifizierungsmuster sind zu 16schen, wenn sie filir die genannten Zwecke
nicht mehr erforderlich sind. *Die Loschung hat spitestens drei Jahre nach
dem letzten Umgang der betreffenden Person mit Spurenmaterial oder dem
letzten Zutritt zu einem in Absatz 1 Satz 1 genannten Bereich zu erfolgen.
*Betroffene Personen sind schriftlich iiber den Zweck und die
Weiterverarbeitung sowie die Loschung der erhobenen Daten zu informieren.

UNTERABSCHNITT 3: Dateniibermittlung

§ 25 Dateniibermittlung im innerstaatlichen Bereich

(1)Das Bundeskriminalamt kann unter Beachtung des § 12 Absatz 2 bis 4 an
andere Polizeien des Bundes und an Polizeien der Linder personenbezogene
Daten libermitteln, soweit dies zur Erfiillung seiner Aufgaben oder der des
Empféngers erforderlich ist.

(2)Das Bundeskriminalamt kann an andere als die in Absatz 1 genannten
Behorden und sonstige oOffentliche Stellen personenbezogene Daten
iibermitteln, soweit dies

1. in anderen Rechtsvorschriften vorgesehen ist oder

2. unter Beachtung des § 12 Absatz 2 bis 4 zuldssig und erforderlich ist
a)  zur Erfiillung seiner Aufgaben nach diesem Gesetz,
b)  fiir Zwecke der Strafverfolgung, der Strafvollstreckung, des

Strafvollzugs und der Gnadenverfahren,
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c)  fiir Zwecke der Gefahrenabwehr oder
d)  zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte
Einzelner und Zwecke des Strafverfahrens nicht entgegenstehen.

(3)'Unter den Voraussetzungen des Absatzes 2 kann das Bundeskriminalamt
personenbezogene Daten auch an nichtoffentliche Stellen iibermitteln. *Das
Bundeskriminalamt hat einen Nachweis zu fiihren, aus dem Anlass, Inhalt,
Empfinger und Tag der Ubermittlung sowie die Aktenfundstelle ersichtlich
sind; die Nachweise sind gesondert aufzubewahren, gegen unberechtigten
Zugriff zu sichern und am Ende des Kalenderjahres, das dem Jahr ihrer
Erstellung folgt, zu 16schen. “Die Loschung unterbleibt, solange der
Nachweis fiir Zwecke eines bereits eingeleiteten Datenschutzkontroll-
verfahrens oder zur Verhinderung oder Verfolgung einer schwerwiegenden
Straftat gegen Leib, Leben oder Freiheit einer Person bendtigt wird oder
Grund zu der Annahme besteht, dass im Falle einer Loschung schutzwiirdige
Interessen der betroffenen Person beeintrichtigt wiirden.

(4) 'Besteht Grund zu der Annahme, dass durch die Ubermittlung von Daten
nach Absatz 3 der der Erhebung dieser Daten zugrunde liegende Zweck
gefihrdet wiirde, holt das Bundeskriminalamt vor der Ubermittlung die
Zustimmung der Stelle ein, von der die Daten dem Bundeskriminalamt
{ibermittelt wurden. *Unter den Voraussetzungen des Satzes 1 kann die
ibermittelnde Stelle bestimmte von ihr iibermittelte Daten so kennzeichnen
oder mit einem Hinweis versehen, dass vor einer Ubermittlung nach Absatz 3
thre Zustimmung einzuholen ist.

(5) 'Daten, die den §§ 41 und 61 des Bundeszentralregistergesetzes unterfallen
wiirden, konnen nach den Absédtzen 2 und 3 nur den in den §§ 41 und 61 des
Bundeszentralregistergesetzes genannten Stellen zu den dort genannten
Zwecken iibermittelt werden. “Die Verwertungsverbote nach den §§ 51, 52
und 63 des Bundeszentralregistergesetzes sind zu beachten.

(6) 'Der Empfanger darf die iibermittelten personenbezogenen Daten nur zu dem
Zweck verarbeiten, fiir den sie ihm iibermittelt worden sind. *Eine
Verarbeitung fiir andere Zwecke ist unter Beachtung des § 12 Absatz 2 bis 4
zuldssig; im Falle des Absatzes 3 gilt dies nur, soweit zusitzlich das
Bundeskriminalamt zustimmt. Bei Ubermittlungen an nichtoffentliche
Stellen hat das Bundeskriminalamt die empfangende Stelle darauf
hinzuweisen.

(7) 'Die Einrichtung eines automatisierten Verfahrens fiir die Ubermittlung von
personenbezogenen Daten durch Abruf aus dem Informationssystem ist unter
Beachtung des § 12 Absatz 2 bis 4 nur zur Erfiillung vollzugspolizeilicher
Aufgaben mit Zustimmung des Bundesministeriums des Innern und der
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Innenministerien und Senatsinnenverwaltungen der Lénder zuldssig, soweit
diese Form der Datenlibermittlung unter Berlicksichtigung der schutz-
wiirdigen Interessen der betroffenen Personen wegen der Vielzahl der
Ubermittlungen oder wegen ihrer besonderen Eilbediirftigkeit angemessen
ist. °§ 81 Absatz 2 gilt entsprechend.

(8)'Die Verantwortung fiir die Zulédssigkeit der Ubermittlung trigt das
Bundeskriminalamt. “Erfolgt die Ubermittlung in den Fillen der Absitze 1
und 2 Nummer 2 auf Ersuchen der empfangenden Stelle, tragt diese die
Verantwortung. “In diesen Fillen priift das Bundeskriminalamt nur, ob das
Ubermittlungsersuchen im Rahmen der Aufgaben des Empfingers liegt, es
sei denn, dass besonderer Anlass zur Priifung der Zulédssigkeit der
Ubermittlung besteht.

(9)Sind mit personenbezogenen Daten, die nach den Absdtzen 1 und 2
iibermittelt werden diirfen, weitere personenbezogene Daten der betroffenen
Person oder eines Dritten in Akten so verbunden, dass eine Trennung nicht
oder nur mit unvertretbarem Aufwand moglich ist, so ist die Ubermittlung
auch dieser Daten zuldssig, soweit nicht berechtigte Interessen der
betroffenen Person oder eines Dritten an der Geheimhaltung offensichtlich
iiberwiegen; eine Verwendung dieser Daten ist unzuldssig.

§ 26 Dateniibermittlung an Mitgliedstaaten
der Europiischen Union

(1) '§ 25 gilt entsprechend fiir die Ubermittlung von personenbezogenen Daten
an

1. offentliche wund nichtéffentliche Stellen in  Mitgliedstaaten der
Européischen Union und

2. zwischen- und tiberstaatliche Stellen der Europdischen Union oder deren
Mitgliedstaaten, die mit Aufgaben der Verhiitung und Verfolgung von
Straftaten befasst sind.

’Die Verantwortung fiir die Zulissigkeit der Dateniibermittlung trigt das
Bundeskriminalamt. *Fiir die Ubermittlung an Polizei- und Justizbehdrden
sowie an sonstige fiir die Verhiitung oder Verfolgung von Straftaten
zustandige oOffentliche Stellen zum Zwecke der Verfolgung von Straftaten
und zur Strafvollstreckung bleiben die Vorschriften iiber die internationale
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Rechtshilfe in strafrechtlichen Angelegenheiten unberiihrt. “Die Zuldssigkeit
der Ubermittlung personenbezogener Daten durch das Bundeskriminalamt an
eine Polizeibehdrde oder eine sonstige fiir die Verhiitung und Verfolgung
von Straftaten zustindige Offentliche Stelle eines Mitgliedstaates der
Europdischen Union auf der Grundlage besonderer volkerrechtlicher
Vereinbarungen bleibt unberiihrt.

(2)Absatz 1 findet auch Anwendung auf die Ubermittlung von personen-
bezogenen Daten an Polizeibehdrden oder sonstige fiir die Verhiitung und
Verfolgung von Straftaten zustdndige 6ffentliche Stellen von Staaten, welche
die Bestimmungen des Schengen-Besitzstandes aufgrund eines
Assoziierungsiibereinkommens mit der Europdischen Union {iber die
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstandes
anwenden.

§ 27 Datenubermittlung im internationalen Bereich

(1) 'Das Bundeskriminalamt kann unter Beachtung des § 12 Absatz 2 bis 4 und
unter Beachtung der §§ 78 bis 80 des Bundesdatenschutzgesetzes an Polizei-
und Justizbehorden sowie an sonstige fiir die Verhiitung oder Verfolgung von
Straftaten zustandige offentliche Stellen in anderen als den in § 26 Absatz 1
genannten Staaten (Drittstaaten) und an andere als die in § 26 Absatz 1
genannten zwischen- und iberstaatlichen Stellen, die mit Aufgaben der
Verhiitung oder Verfolgung von Straftaten befasst sind, personenbezogene
Daten iibermitteln, soweit dies erforderlich ist

1. zur Erfiillung einer ihm obliegenden Aufgabe,

2. zur Verfolgung von Straftaten und zur Strafvollstreckung nach Mallgabe
der Vorschriften iiber die internationale Rechtshilfe in strafrechtlichen
Angelegenheiten oder der Vorschriften iiber die Zusammenarbeit mit dem

Internationalen Strafgerichtshof oder

3. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fiir die
offentliche Sicherheit.

*Entsprechendes gilt, wenn Anhaltspunkte dafiir vorliegen, dass Straftaten
von erheblicher Bedeutung begangen werden sollen.
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(2)Mit Zustimmung des Bundesministeriums des Innern kann das Bundes-
kriminalamt gespeicherte nicht personenbezogene Daten, die der Suche nach
Sachen dienen (Sachfahndung), fiir zentrale Polizeibehorden anderer Staaten
nach Malgabe zwischenstaatlicher Vereinbarungen zum Abruf im
automatisierten Verfahren zur Sicherstellung von gestohlenen, unter-
schlagenen oder sonst abhanden gekommenen Sachen bereithalten.

(3)'Fiir Daten, die zu Zwecken der Fahndung nach Personen oder der
polizeilichen Beobachtung oder gezielten Kontrolle gespeichert sind, ist die
Einrichtung eines automatisierten Abrufverfahrens nach Absatz 2 mit
Zustimmung des Bundesministeriums des Innern im Benehmen mit den
Innenministerien und Senatsinnenverwaltungen der Lander unter Beachtung
des § 12 Absatz 2 bis 4 zuléssig, soweit

1. tatsdchliche Anhaltspunkte dafiir vorliegen, dass die Abrufe zur Ver-
hinderung und Verfolgung von Straftaten von erheblicher Bedeutung
sowie zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit erforderlich
sind,

2. diese Form der Dateniibermittlung unter Beriicksichtigung der
schutzwiirdigen Interessen der betroffenen Personen wegen der Vielzahl
der Ubermittlungen oder wegen ihrer besonderen Eilbediirftigkeit
angemessen ist und

3. der Empfingerstaat das Ubereinkommen des Europarates iiber den Schutz
des Menschen bei der automatisierten Verarbeitung personenbezogener
Daten vom 28. Januar 1981 (BGBI. 1985 II S. 538) ratifiziert hat oder ein
gleichwertiger Schutz gewihrleistet ist und eine Kontrollinstanz besteht,
die die Gewéhrleistung des Datenschutzes unabhingig iiberwacht.

*Wird das Abrufverfahren fiir einen lingeren Zeitraum als drei Monate
eingerichtet, bedarf die Vereinbarung der Mitwirkung der gesetzgebenden
Korperschaften nach Artikel 59 Absatz 2 des Grundgesetzes. ~Die
empfangende Stelle ist darauf hinzuweisen, dass sie die Daten fiir Aus-
schreibungen zur Fahndung nur nach Vorliegen eines Rechtshilfeersuchens
nutzen darf.

(4)'Die regelmiBige, im Rahmen einer systematischen Zusammenarbeit
erfolgende Ubermittlung personenbezogener Daten an internationale
Datenbesténde ist zuldssig nach Maf3gabe von Rechtsakten der Européischen
Union und vdlkerrechtlicher Vertrdge, die der Mitwirkung der gesetz-
gebenden Korperschaften nach Artikel 59 Absatz 2 des Grundgesetzes
bediirfen. ’Entsprechendes gilt, wenn durch das Bundesministerium des
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Innern im Einzelfall im Benehmen mit der oder dem Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit festgestellt wird, dass durch die
Nutzung datenschutzfreundlicher und datenminimierender Vorkehrungen die
schutzwiirdigen Belange der betroffenen Personen nicht iberwiegen.

(5)Das Bundeskriminalamt kann als Nationales Zentralbiiro der Bundesrepublik
Deutschland fiir die Internationale Kriminalpolizeiliche Organisation
personenbezogene Daten an das Generalsekretariat der Organisation unter
den Voraussetzungen des Absatzes 1 iibermitteln, soweit dies zur weiteren
Ubermittlung der Daten an andere Nationale Zentralbiiros oder an die in
Absatz 1 genannten Stellen geboten oder zu Zwecken der Informations-
sammlung und Auswertung durch das Generalsekretariat erforderlich ist.

(6) 'Das Bundeskriminalamt kann unter Beachtung des § 12 Absatz 2 bis 4
personenbezogene Daten an Dienststellen der Stationierungsstreitkrifte im
Rahmen des Artikels 3 des Zusatzabkommens zu dem Abkommen zwischen
den Parteien des Nordatlantikvertrages iiber die Rechtsstellung ihrer Truppen
hinsichtlich der in der Bundesrepublik Deutschland stationierten
ausldndischen Streitkrdfte vom 3. August 1959 (BGBI. 1961 II S. 1183)
iibermitteln, wenn dies zur rechtmifigen Erfiillung der in deren Zustindig-
keit liegenden Aufgaben erforderlich ist. °§ 78 Absatz 2 des Bundesdaten-
schutzgesetzes gilt entsprechend.

7) 'Die Verantwortung fiir die Zulissigkeit der Ubermittlung trigt das Bundes-
kriminalamt. *§ 25 Absatz 4 Satz 2 gilt entsprechend. *Das Bundeskriminal-
amt hat die Ubermittlung und ihren Anlass aufzuzeichnen. “Die empfangende
Stelle personenbezogener Daten ist darauf hinzuweisen, dass sie nur zu dem
Zweck genutzt werden diirfen, zu dem sie iibermittelt worden sind. *Ferner
ist ithr der beim Bundeskriminalamt vorgesehene Loschungszeitpunkt
mitzuteilen.

(8)'Das Bundeskriminalamt kann unter den Voraussetzungen des § 81 des
Bundesdatenschutzgesetzes und unter Beachtung des § 12 Absatz 2 bis 4
Daten an die in § 81 des Bundesdatenschutzgesetzes genannten Stellen
{ibermitteln. *Zusitzlich kann es unter den Voraussetzungen des Satzes 1 an
andere als die in Absatz 1 genannten zwischen- und iiberstaatlichen Stellen
personenbezogene Daten iibermitteln, soweit dies erforderlich ist

1. zur Erfiillung einer ihm obliegenden Aufgabe oder

2. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fiir die
Offentliche Sicherheit.
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Entsprechendes gilt, wenn tatsichliche Anhaltspunkte dafiir vorliegen, dass
Straftaten von erheblicher Bedeutung begangen werden sollen.

§ 28 Ubermittlungsverbote und Verweigerungsgriinde

(1) 'Die Ubermittlung nach den Vorschriften dieses Gesetzes unterbleibt, wenn

1. fiir die libermittelnde Stelle erkennbar ist, dass unter Berticksichtigung der
Art der Daten und ihrer Erhebung die schutzwiirdigen Interessen der
betroffenen Person das Allgemeininteresse an der Ubermittlung
liberwiegen, oder

2. besondere bundesgesetzliche Verwendungsregelungen entgegenstehen;
die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten
oder von Berufs- oder besonderen Amtsgeheimnissen, die nicht auf
gesetzlichen Vorschriften beruhen, bleibt unbertihrt.

*Satz 1 Nummer 1 gilt nicht fiir Ubermittlungen an die Staatsanwaltschaften.
(2) Die Dateniibermittlung nach den §§ 26 und 27 unterbleibt dariiber hinaus,

1. wenn hierdurch wesentliche Sicherheitsinteressen des Bundes oder der
Léander beeintrachtigt wiirden,

2. wenn hierdurch der Erfolg laufender Ermittlungen oder Leib, Leben oder
Freiheit einer Person gefdahrdet wiirde,

3. soweit Grund zu der Annahme besteht, dass durch sie gegen den Zweck
eines deutschen Gesetzes verstof3en wiirde, oder

4. wenn tatsichliche Anhaltspunkte dafiir vorliegen, dass die Ubermittlung
der Daten zu den in der Charta der Grundrechte der Europaischen Union
enthaltenen Grundsitzen, insbesondere dadurch, dass durch die Nutzung
der {iibermittelten Daten im Empfingerstaat Verletzungen von
elementaren rechtsstaatlichen Grundsidtzen oder Menschenrechts-
verletzungen drohen, in Widerspruch stiinde.

34



BKAG [Giiltig ab 25. Mai 2018]

(3) 'Das Bundeskriminalamt fiihrt fiir den polizeilichen Informationsaustausch
und Rechtshilfeverkehr eine fortlaufend aktualisierte Aufstellung iiber die
Einhaltung der elementaren rechtsstaatlichen Grundsdtze und Menschen-
rechtsstandards sowie das Datenschutzniveau in den jeweiligen Drittstaaten,
die die speziellen Erfordernisse des polizeilichen Informationsaustauschs
beriicksichtigt. *Hierbei beriicksichtigt es insbesondere die jeweils aktuellen
Erkenntnisse der Bundesregierung und mafB3geblich, ob ein Angemessenheits-
beschluss der Europdischen Kommission nach Artikel 36 der Richtlinie (EU)
2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustindigen Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016, S. 89)
vorliegt.

35



BKAG [Giiltig ab 25. Mai 2018]

ABSCHNITT 3: Zentralstelle

§ 29 Polizeilicher Informationsverbund,
Verordnungsermachtigung

(1) 'Das Bundeskriminalamt ist im Rahmen seiner Aufgabe nach § 2 Absatz 3
Zentralstelle fiir den polizeilichen Informationsverbund zwischen Bund und
Léandern. Es stellt zu diesem Zweck ein einheitliches Verbundsystem zur
Verfligung.

(2)'Das Verbundsystem erfiillt die Grundfunktionen nach § 13 Absatz 2.
’Innerhalb des Verbundsystems stellen die daran teilnehmenden Behdrden
einander Daten zum Abruf und zur Verarbeitung zur Verfligung.
’Ausschreibungen im  Schengener Informationssystem erfolgen im
polizeilichen Informationsverbund. ‘Das Bundesministerium des Innern
bestimmt im Einvernehmen mit den Innenministerien und Senatsinnen-
verwaltungen der Lénder sowie im Benehmen mit der oder dem
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit die in
den polizeilichen Informationsverbund einzubeziehenden Daten.

(3)'AuBer dem Bundeskriminalamt und den Landeskriminalimtern sind zur
Teilnahme am polizeilichen Informationsverbund berechtigt:

1. sonstige Polizeibehorden der Léander,
2. die Bundespolizei,
3. die Polizei beim Deutschen Bundestag,

4. mit der Wahrnehmung grenzpolizeilicher Aufgaben betraute Behorden der
Zollverwaltung,

5. die Zollfahndungsamter und

6. das Zollkriminalamt.
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’Die am polizeilichen Informationsverbund teilnehmenden Stellen haben das
Recht, Daten zur Erfiillung der Verpflichtung nach § 32 im automatisierten
Verfahren einzugeben und, soweit dies zur jeweiligen Aufgabenerfiillung
erforderlich ist, abzurufen.

(4)'Durch organisatorische und technische MaBnahmen hat das Bundes-
kriminalamt sicherzustellen, dass Eingaben von und Zugriffe auf Daten im
polizeilichen Informationsverbund nur moglich sind, soweit die jeweiligen
Behorden hierzu berechtigt sind. *§ 12 Absatz 2 bis 5, die §§ 14, 15 und 16
Absatz 1, 2, 5und 6, § 18 Absatz 1, 2, 4 und 5, § 19 Absatz 1 und 2 sowie
die §§ 20 und 91 gelten entsprechend.

(5) 'Nur die Behorde, die Daten zu einer Person eingegeben hat, ist befugt, diese
zu dndern, zu berichtigen oder zu 16schen. *Hat eine teilnehmende Stelle des
polizeilichen Informationsverbundes Anhaltspunkte dafiir, dass Daten
unrichtig oder zu I6schen sind, teilt sie dies umgehend der eingebenden
Behorde mit, die verpflichtet ist, diese Mitteilung unverziiglich zu priifen und
erforderlichenfalls die Daten unverziiglich zu berichtigen oder zu 16schen
oder in ihrer Verarbeitung einzuschrinken. *Sind Daten zu einer Person
gespeichert, kann jede teilnehmende Stelle des polizeilichen Informations-
verbundes weitere Daten ergéinzend eingeben.

(6)'Das Auswirtige Amt ist zum Abruf im automatisierten Verfahren der
Fahndungsausschreibungen zur Festnahme und Aufenthaltsermittlung
berechtigt, soweit dies flir die Auslandsvertretungen in ihrer Eigenschaft als
Pass- und Personalausweisbehorden erforderlich ist. “Die  Staats-
anwaltschaften sind befugt, fiir Zwecke der Strafrechtspflege im
automatisierten Verfahren abzurufen:

1. Fahndungsausschreibungen zur Festnahme und Aufenthaltsermittlung
und, nach Maf3igabe des Beschlusses 2007/533/J1 des Rates vom 12. Juni
2007 {iber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS II) (ABL. L 205 vom
7.8.2007, S. 63) sowie der Verordnung (EG) Nr. 1987/2006 des
Europdischen Parlaments und des Rates vom 20. Dezember 2006 {iber die
Einrichtung, den Betriecb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS II) (ABL L 381 vom
28.12.2006, S. 4), auch die Ausschreibungen, die im Schengener
Informationssystem gespeichert sind,

2. Daten iiber Freiheitsentziehungen und

3. Daten aus dem DNA-Analyse-System.
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(7)Das Bundesministerium des Innern wird erméchtigt, im Einvernehmen mit
dem Bundesministerium der Justiz und fiir Verbraucherschutz durch
Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, weitere im
polizeilichen Informationsverbund gespeicherte Daten, die von den
Staatsanwaltschaften zur Erfiillung ihrer Aufgaben benoétigt werden, zum
automatisierten Abruf freizugeben, soweit diese Form der Dateniibermittlung
unter Berticksichtigung der schutzwiirdigen Interessen der betroffenen
Personen wegen der Vielzahl der Ubermittlungen oder wegen ihrer
besonderen Eilbediirftigkeit angemessen ist.

(8)Die Einrichtung eines automatisierten Abrufverfahrens ist fiir andere
Behorden zur Erfiillung vollzugspolizeilicher Aufgaben mit Zustimmung des
Bundesministeriums des Innern und der Innenministerien und Senats-
innenverwaltungen der Léander zuldssig, soweit diese Form der
Dateniibermittlung unter Beriicksichtigung der schutzwiirdigen Interessen der
betroffenen Personen wegen der Vielzahl der Ubermittlungen oder wegen
ihrer besonderen Eilbediirftigkeit angemessen ist.

§ 30 Verbundrelevanz

(1)Die am polizeilichen Informationsverbund teilnehmenden Stellen verarbeiten
im polizeilichen Informationsverbund ausschlie8lich

1. personenbezogene Daten, deren Verarbeitung fiir die Verhiitung und
Verfolgung von Straftaten mit ldnderiibergreifender, internationaler oder
erheblicher Bedeutung erforderlich ist;

2. personenbezogene Daten, deren Verarbeitung im Informationsverbund

erforderlich ist

a)  zu erkennungsdienstlichen Zwecken, soweit das Bundeskriminal-
amt diese Daten nach § 16 Absatz 5 auch im Informationssystem
weiterverarbeiten diirfte oder

b)  zu Zwecken der Fahndung nach Personen und Sachen, soweit das
Bundeskriminalamt diese Daten nach § 16 Absatz 2 auch im
Informationssystem weiterverarbeiten diirfte (Verbundrelevanz).
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(2)'Die am polizeilichen Informationsverbund teilnehmenden Stellen legen
unter Beteiligung der jeweils zustdndigen obersten Bundes- oder Landes-
behorden Kriterien fest, die bestimmen, welche Straftaten nach allgemeiner
kriminalistischer Erfahrung die Voraussetzungen nach Absatz 1 Nummer 1
erfiillen. “Die Kriterien konnen sich an den unterschiedlichen
kriminalistischen Phénomenbereichen orientieren. *Die Kriterien sind in
angemessenen Abstinden und, soweit erforderlich, zu aktualisieren. ‘Die
Festlegung und Aktualisierung dieser Kriterien erfolgen im Benehmen mit
der oder dem Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit.

§ 31 Datenschutzrechtliche Verantwortung im
polizeilichen Informationsverbund

(1)Das Bundeskriminalamt hat als Zentralstelle fiir den polizeilichen
Informationsverbund die Einhaltung der Regelungen zur Zusammenarbeit
und zur Fiithrung des Verbundsystems zu {iberwachen.

(2)'Im Rahmen des polizeilichen Informationsverbundes obliegt die daten-
schutzrechtliche Verantwortung fiir die bei der Zentralstelle gespeicherten
Daten, namentlich fiir die RechtméaBigkeit der Erhebung, die Zuléssigkeit der
Eingabe sowie die Richtigkeit oder Aktualitit der Daten, den Stellen, die die
Daten unmittelbar eingeben. “Die verantwortliche Stelle muss feststellbar
sein. *Die Verantwortung fiir die Zulissigkeit des Abrufs im automatisierten
Verfahren tragt die empfangende Stelle.

(3) 'Die Datenschutzkontrolle obliegt der oder dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit. Die von den Lindern in den
polizeilichen Informationsverbund eingegebenen Datenséitze konnen auch